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Sehr geehrte Erziehungsberechtigten,

die digitale Welt bietet Erwachsenen, Jugendlichen und Kindern, viele Moglichkeiten.
Vor allem unsere Kinder holen sich rasch notwendige Informationen, lernen dazu und profitieren von
den unterschiedlichen Anwendungsbereichen.

Eltern machen sich dennoch Sorgen. Denn das World Wide Web birgt auch viele Gefahren. Verbote sind
hier nicht das Mittel der Wahl, vielmehr ist es wichtig und notwendig, entsprechende Vorkehrungen zu
treffen, die lhre Kinder schiitzen und sensibilisieren.

Als Institution, die fiir die ganzheitliche Bildung und Entwicklung ihrer Kinder mit verantwortlich ist,
geben wir lhnen auf diesem Weg nitzliche Informationen an die Hand, wie Sie zu Hause auf lhren
Geraten kindgerechte Schutzmechanismen installieren kénnen.

Insbesondere mdchten wir bereits an dieser Stelle auf den medien-kindersicher-Assistenten verweisen,

der sich zum Ziel gesetzt hat, Eltern mit diversen Anleitungen zum sicheren Medienumgang von Kindern
und Jugendlichen zu versorgen. Schritt-flir-Schritt werden Eltern, passend zum Endgerat, Alter und
Entwicklungsstand der Kinder und Jugendlichen an verschiedene Mdoglichkeiten der Kindersicherung
herangefiihrt. Dabei wird darauf geachtet, die Informationen stets auf dem neuesten Stand zu halten.
AuBerdem bietet der gleichnamige YouTube-Kanal fiir die meisten gangigen Systeme Videos zur

Unterstlitzung bei der Einrichtung von Kinder — und Jugendschutzeinstellungen an.

B0 Medien @ YouTube
a kindersicher

Beachten Sie bitte: Die vorgestellten Einstellungen und Programme sind keine vollstiandigen und
unfehlbaren Losungen fiir die Kindersicherheit, sondern nur eine Mdéglichkeit, das Surfen im Internet
ein wenig sicherer zu gestalten. Bleiben Sie deshalb bitte stets in Kontakt mit lhrem Kind und kldren

Sie es Giber mogliche Gefahren auf!
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https://www.medien-kindersicher.de/startseite
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UNTERSTUTZUNGSANGEBOTE FUR ELTERN

Auch offentlichen Institutionen ist der sichere Umgang von Kindern und Jugendlichen im Internet ein
Anliegen. Deshalb wurden verschiedene Initiativen ins Leben gerufen, die Uber die Nutzung auf
verschiedene Arten und Weisen informieren. Wir mochten lhnen in diesem Zusammenhang kurz die
Angebote medien-kindersicher.de, schau-hin.info und klicksafe.de vorstellen:

MEDIEN-KINDERSICHER
Medien-kindersicher.de informiert Eltern Gber technische Schutzlésungen fir die Gerdte, Dienste und

Apps ihres Kindes. Als Besonderheit ist der Medien-kindersicher-Assistent zu erwahnen, der die
Moglichkeit bietet, sich auf der Grundlage des Alters lhres Kindes und den von ihm genutzten Geraten
und Diensten eine maRgeschneiderte Schutzlosung zu erstellen.

up Medien
263 kindersicher

Wie eingangs erwahnt bietet darlber hinaus der gleichnamige YouTube-Kanal fiir die meisten

gangigen Systeme Videos zur Unterstitzung bei der Einrichtung von Kinder — und
Jugendschutzeinstellungen an.

SCHAU-HIN
Auf der Website schau-hin.info erhalten sie fundierte, sehr interessante und hilfreiche Tipps, wie sie lhre
Kinder durch die Medienwelt begleiten konnen. Auch bietet SCHAU HIN zeitlich flexible und kostenlose
Medienkurse fiir Erziehungsberechtigte sowie Elternabende zu aktuellen Themen an.

SCH u U SCHAU HIN! IST EINE INITIATIVE VON
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https://www.medien-kindersicher.de/startseite
https://www.youtube.com/@Medienkindersicher
https://www.schau-hin.info/
https://www.medien-kindersicher.de/startseite
https://www.schau-hin.info/
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KLICKSAFE
Eine weitere wichtige Initiative ist klicksafe.de eine europdische Initiative fir mehr Sicherheit im Netz.
Auch hier finden Sie als Eltern viele nitzliche Informationen und Tipps zum Thema Kinderschutz im
Internet. Unter anderem gibt es hier einen Leitfaden fir Eltern, der konkrete Handlungsempfehlungen
und Tipps zum Schutz von Kindern im Netz bietet.

.
kl I C ksa fe safer *u 1 i Medienanstalt == | LANDESANSTALT FUR MEDIEN NRW
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https://www.klicksafe.de/
https://www.klicksafe.de/
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KINDER-/ JUGENDSCHUTZ FUR MOBILE ENDGERATE

10S - FAMILIENFREIGABE

iOS bietet Eltern diverse Moglichkeiten das iPad, iPhone bzw. iPod-Touch kindgerecht zu konfigurieren.
So kénnen bestimmte Apps und Funktionen auf dem Gerat des Kindes gesperrt oder beschrankt werden.
Auch eine Beschrankung der gesamten Bildschirmzeit oder eine Ortung des Kinderendgerats ist so
moglich.

Diverse Anleitungen finden Sie auf der Homepage des Herstellers Apple oder auf dem YouTube-Kanal
von medien-kindersicher.de:

B0 Medien
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ANDROID — FAMILY LINK

Auch Android-Gerate lassen sich mithilfe der App Family Link von Google kindgerecht einstellen. Eltern
missen die App sowohl auf ihrem eigenen Endgerat sowie auf dem Gerat der Kinder installieren.
AnschlieBend konnen Einschrankungen bei der Benutzung festgelegt oder beispielsweise eine
Ortungsfunktion aktiviert werden.

Die Moglichkeiten, Anleitungen und ein Download-Link fiir die Family Link App finden Sie auf der
Homepage des Herstellers Google oder auf dem YouTube-Kanal von medien-kindersicher.de:

B0 Medien
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https://support.apple.com/de-de/HT201304
https://youtu.be/5IjcZbTRsOg
https://families.google/intl/de_ALL/familylink/
https://youtu.be/zVp0niMRtFE
https://support.apple.com/de-de/HT201304
https://youtu.be/5IjcZbTRsOg
https://families.google/intl/de_ALL/familylink/
https://families.google/intl/de_ALL/familylink/
https://youtu.be/zVp0niMRtFE
https://support.apple.com/de-de/HT201304
https://youtu.be/5IjcZbTRsOg
https://families.google/intl/de_ALL/familylink/
https://youtu.be/zVp0niMRtFE
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1I0S UND ANDROID — FAMILY SAFETY

Microsoft Family Safety kann plattformibergreifend installiert werden. Sie kénnen das Angebot (iber
einen Browser am Computer oder mithilfe der Microsoft Family Safety-App nutzen, die sowohl fiir iOS
als auch  Android  verflgbar  ist. Eltern kobnnen  damit am Computer  und
Smartphone Jugendschutzeinstellungen wie beispielsweise Bildschirmzeit, Internetfilter und Website-
Sperren vornehmen. Wichtig ist, dass Sie als Eltern ein Administratoren-Konto bendtigen.

Diverse Anleitungen finden Sie auf der Homepage des Herstellers Microsoft oder auf dem YouTube-
Kanal von medien-kindersicher.de:

Microsoft OO0 Medien
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https://www.microsoft.com/de-de/microsoft-365/family-safety?market=de
https://youtu.be/Gy9pzgpVPf8
https://www.microsoft.com/de-de/microsoft-365/family-safety?market=de
https://youtu.be/Gy9pzgpVPf8
https://youtu.be/Gy9pzgpVPf8
https://www.microsoft.com/de-de/microsoft-365/family-safety?market=de
https://youtu.be/Gy9pzgpVPf8
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ZUSATZLICHE KINDER-/ JUGENDSCHUTZ-APPS

Zur weitergehenden Sicherung von Android- und Apple —Geraten gibt es zahlreiche zusatzliche Apps.
Wir haben eine kleine Auswahl der meistgenutzten Anwendungen zusammengestellt:

KiDs PLACE
Fiir Android-Geriate ist die kostenlose App «Kids Place — Mit Kindersicherung» von

Kiddoware sehr beliebt. Die Anwendung schafft einen eigenen Bereich auf dem
Smartphone oder Tablet, wo Kinder nur auf freigegebene Apps zugreifen kénnen.
Um diesen Bereich verlassen zu kdnnen, muss man einen PIN-Code eingeben. So o.:I‘

schiitzen Sie lhre personlichen Daten und stellen sicher, dass Kinder nur kindergerechte Apps nutzen.

Fir weitergehende Sicherheitsbediirfnisse stehen neben dem kostenlosen Angebot noch weitere
kostenpflichtige Abonnement-Plane zur Verfligung.

KiDsSLOX
Ein dhnliches Angebot bietet die App Kidslox, die sowohl im App Store

als auch im Play Store erhaltlich ist. Auch hier reicht der K'DSLOX

Funktionsumfang von einer kostenlosten Basisversion hin zu einem
kostenpflichtigen Komplettpaket.

KASPERSKY SAFE KIDS

Eine weitere Mdglichkeit der Kindersicherung bietet der bekannte Hersteller Kaspersky
der mit Kaspersky Safe Kids eine weitere Software entwickelt hat. Die Software bietet

Eltern die Moglichkeit, die Internetnutzung ihrer Kinder zu Uberwachen und zu
kontrollieren, indem sie bestimmte Inhalte blockieren oder Zugangszeiten einschranken. Kaspersky
Kaspersky Safe Kids bietet auch Funktionen zum Schutz vor Cybermobbing, zum  gafe Kids
Auffinden von vermissten Geriten und zur Uberwachung der Social-Media-Aktivititen

von Kindern. Die Software ist fir Windows, Mac, Android und iOS verfligbar und kann damit sowohl auf

dem Computer als auch auf mobilen Geraten installiert werden.
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https://play.google.com/store/apps/details?id=com.kiddoware.kidsplace&hl=de
https://kidslox.com/de
https://play.google.com/store/apps/details?id=com.kiddoware.kidsplace&hl=de
http://kiddoware.com/
https://kidslox.com/de
https://www.kaspersky.de/safe-kids?reseller=de_b2c-eg2023_acq_ona_sem_bra_onl_b2c_goo_ppc-ad_______&utm_content=ppc-ad%7Cgeneric&utm_id=go_cmp-12022245060_adg-122929499664_ad-494816207977_kwd-324006584619_dev-c_ext-_prd-_mca-_sig-CjwKCAjw3POhBhBQEiwAqTCuBvYhnaEygb-6KFVZxarHtG0NoJDhOzywSVXhzSdkdh-BFWe4Smtr6xoCPB4QAvD_BwE&utm_source=google&utm_campaign=G%20-%20DE%20-%20EU%20-%20B2C%20-%20PS%20-%20Branded%20-%20DE%20-%20LF%20-%20BG%20-%20KSK%20-%20DACH&utm_campaign=G%20-%20DE%20-%20EU%20-%20B2C%20-%20PS%20-%20Branded%20-%20DE%20-%20LF%20-%20BG%20-%20KSK%20-%20DACH&gad=1&gclid=CjwKCAjw3POhBhBQEiwAqTCuBvYhnaEygb-6KFVZxarHtG0NoJDhOzywSVXhzSdkdh-BFWe4Smtr6xoCPB4QAvD_BwE
https://www.kaspersky.de/safe-kids?reseller=de_b2c-eg2023_acq_ona_sem_bra_onl_b2c_goo_ppc-ad_______&utm_content=ppc-ad%7Cgeneric&utm_id=go_cmp-12022245060_adg-122929499664_ad-494816207977_kwd-324006584619_dev-c_ext-_prd-_mca-_sig-CjwKCAjw3POhBhBQEiwAqTCuBvYhnaEygb-6KFVZxarHtG0NoJDhOzywSVXhzSdkdh-BFWe4Smtr6xoCPB4QAvD_BwE&utm_source=google&utm_campaign=G%20-%20DE%20-%20EU%20-%20B2C%20-%20PS%20-%20Branded%20-%20DE%20-%20LF%20-%20BG%20-%20KSK%20-%20DACH&utm_campaign=G%20-%20DE%20-%20EU%20-%20B2C%20-%20PS%20-%20Branded%20-%20DE%20-%20LF%20-%20BG%20-%20KSK%20-%20DACH&gad=1&gclid=CjwKCAjw3POhBhBQEiwAqTCuBvYhnaEygb-6KFVZxarHtG0NoJDhOzywSVXhzSdkdh-BFWe4Smtr6xoCPB4QAvD_BwE
https://www.kaspersky.de/safe-kids?reseller=de_b2c-eg2023_acq_ona_sem_bra_onl_b2c_goo_ppc-ad_______&utm_content=ppc-ad%7Cgeneric&utm_id=go_cmp-12022245060_adg-122929499664_ad-494816207977_kwd-324006584619_dev-c_ext-_prd-_mca-_sig-CjwKCAjw3POhBhBQEiwAqTCuBvYhnaEygb-6KFVZxarHtG0NoJDhOzywSVXhzSdkdh-BFWe4Smtr6xoCPB4QAvD_BwE&utm_source=google&utm_campaign=G%20-%20DE%20-%20EU%20-%20B2C%20-%20PS%20-%20Branded%20-%20DE%20-%20LF%20-%20BG%20-%20KSK%20-%20DACH&utm_campaign=G%20-%20DE%20-%20EU%20-%20B2C%20-%20PS%20-%20Branded%20-%20DE%20-%20LF%20-%20BG%20-%20KSK%20-%20DACH&gad=1&gclid=CjwKCAjw3POhBhBQEiwAqTCuBvYhnaEygb-6KFVZxarHtG0NoJDhOzywSVXhzSdkdh-BFWe4Smtr6xoCPB4QAvD_BwE
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KINDER-/ JUGENDSCHUTZ FUR VERSCHIEDENE BROWSER

Die aktuell meistgenutzten Browser sind Google Chrome, Apple Safari und Microsoft Edge. Alle Browser
bieten die Moglichkeit unangemessene Inhalte zu blockieren beziehungsweise sogar nur bestimmte
Websites zuzulassen. Beachten Sie dabei bitte, dass dies grundlegende Schritte fiir die Einrichtung von
Kinderschutz-Einstellungen sind.

Sollte Ihr Browser hier nicht aufgefiihrt sein: Auf der Homepage medien-kindersicher.de kdnnen Sie
die Jugendschutz-Einstellungen fiir simtliche Browser (sowohl fiir den HomePC als auch fiir mobile
Endgerate) einsehen!

GOOGLE CHROME

1. Offnen Sie die Family Link App auf Ihrem Geriat und wihlen Sie das Konto lhres Kindes aus oder
erstellen Sie einen neuen Account.

Hier gehen Sie auf ,Einstellungen” > , Inhaltsbeschrankungen” >, Google Chrome*.

3. Jetzt haben Sie verschiedene Moglichkeiten, die Kindersicherung einzustellen. Wahlen Sie
beispielsweise ,,Nur bestimmte Websites zulassen”, kann das Kind lediglich die Webseiten
besuchen, die Sie zuvor zugelassen haben.

4. Darlber hinaus gibt es Filter, die den Zugang zu Seiten mit sexuellen oder gewaltvollen Inhalten
fiir Minderjahrige automatisch blockieren.

5. Den Verlauf Ihres Kindes finden Sie unter ,Verlauf” im Drei-Punkt-Mend.

Weitere Einstellungsmoglichkeiten finden Sie unter medien-kindersicher.de oder direkt beim Hersteller
Google.

OO0 Medien
263 kindersicher
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https://www.medien-kindersicher.de/startseite
https://www.medien-kindersicher.de/browser/kindersicherung-fuer-google-chrome
https://support.google.com/families/answer/7087030?hl=de#zippy=%2Cverwalten-welche-websites-ihr-kind-in-chrome-aufrufen-kann
https://support.google.com/families/answer/7087030?hl=de#zippy=%2Cverwalten-welche-websites-ihr-kind-in-chrome-aufrufen-kann
https://support.google.com/families/answer/7087030?hl=de#zippy=%2Cverwalten-welche-websites-ihr-kind-in-chrome-aufrufen-kann
https://www.medien-kindersicher.de/browser/kindersicherung-fuer-google-chrome
https://www.medien-kindersicher.de/browser/kindersicherung-fuer-google-chrome
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APPLE SAFARI

Gehen Sie auf lhrem Gerat zum Meni "Einstellungen".

Scrollen Sie nach unten und wahlen Sie "Bildschirmzeit".

Tippen Sie auf "Inhalts- und Datenschutzbeschrankungen".

Schalten Sie den Schalter "Beschrankungen aktivieren" ein, falls dies noch nicht geschehen ist.
Geben Sie einen vierstelligen Code ein und bestatigen Sie diesen erneut.

Wahlen Sie "Einschrankungen flr Websites" aus.

Tippen Sie auf "Beschrankungen fir Erwachsenen-Websites".

© N Uk WwWN e

Wahlen Sie eine der folgenden Optionen: "Unbeschrankt", "Erlaubt", "Beschrankt" oder "Niemals

erlauben".

9. Tippen Sie auf "Zuldssiger Inhalt".

10. Wahlen Sie eine der folgenden Optionen: "Unbeschrankt", "Erlaubt"”, "Beschrankt" oder "Niemals
erlauben".

11. Tippen Sie auf "Webinhalte", um den Zugriff auf bestimmte Websites zu beschranken.

12. Wahlen Sie "Niemals erlauben" aus, um den Zugriff auf eine bestimmte Website zu verhindern.

13. Geben Sie die URL der Website ein, die Sie blockieren mochten.

14. Tippen Sie auf "Fertig", um die Einstellungen zu speichern.

Weitere Einstellungsmdoglichkeiten finden Sie unter medien-kindersicher.de oder direkt beim Hersteller

e E-A5E ofetn
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https://www.medien-kindersicher.de/browser/kindersicherung-fuer-apple-safari
https://support.apple.com/de-de/HT210387
https://support.apple.com/de-de/HT210387
https://support.apple.com/de-de/HT210387
https://www.medien-kindersicher.de/browser/kindersicherung-fuer-apple-safari
https://www.medien-kindersicher.de/browser/kindersicherung-fuer-apple-safari
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MICROSOFT EDGE
1. Offnen Sie Microsoft Edge und klicken Sie auf die drei Punkte in der oberen rechten Ecke des
Fensters.
Klicken Sie auf "Einstellungen".
Klicken Sie auf "Profile" in der linken Seitenleiste und wahlen Sie das Profil Ihres Kindes aus.
Klicken Sie auf "Inhalts- und Datenschutzeinstellungen".
Schalten Sie den Schalter "Beschrankungen aktivieren" ein, falls dies noch nicht geschehen ist.
Wahlen Sie "Webinhaltsbeschrankungen" aus.
Klicken Sie auf "Erwachsenenfilter", um den Zugriff auf Erwachseneninhalte zu beschranken.
Wahlen Sie eine der folgenden Optionen: "Keine Beschrankungen", "Moderat" oder "Stark".

L o N ULk WwWwN

Klicken Sie auf "Zulassiger Inhalt" und wéahlen Sie eine der folgenden Optionen aus: "Keine

Beschrankungen", "Moderat" oder "Stark".

10. Klicken Sie auf "Zuldssige Websites" und geben Sie die URLs der Websites ein, die Sie blockieren
mochten.

11. Klicken Sie auf "Fertig", um die Einstellungen zu speichern.

Weitere Einstellungsmoglichkeiten finden Sie unter medien-kindersicher.de oder direkt beim Hersteller

Microsoft.

B Microsoft a
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https://www.medien-kindersicher.de/browser/kindersicherung-fuer-microsoft-edge
https://support.microsoft.com/de-de/microsoft-edge/erfahren-sie-mehr-über-den-kindermodus-in-microsoft-edge-4bf0273c-1cbd-47a9-a8f3-895bc1f95bdd
https://support.microsoft.com/de-de/microsoft-edge/erfahren-sie-mehr-über-den-kindermodus-in-microsoft-edge-4bf0273c-1cbd-47a9-a8f3-895bc1f95bdd
https://support.microsoft.com/de-de/microsoft-edge/erfahren-sie-mehr-über-den-kindermodus-in-microsoft-edge-4bf0273c-1cbd-47a9-a8f3-895bc1f95bdd
https://www.medien-kindersicher.de/browser/kindersicherung-fuer-microsoft-edge
https://www.medien-kindersicher.de/browser/kindersicherung-fuer-microsoft-edge
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KINDER-/ JUGENDSCHUTZ BEI YOUTUBE

YouTube ist eine Online-Video-Plattform, auf der Benutzer kostenlos Videos ansehen, teilen und
hochladen kénnen. Es ist eine der groRten Video-Plattformen im Internet und bietet eine Vielzahl von
Inhalten, darunter Musikvideos, TV-Shows, Filme, Tutorials und viele andere.

Da YouTube jedoch eine offene Plattform ist, kdnnen Benutzer auch Videos hochladen, die
moglicherweise nicht flir Kinder geeignet sind. Eltern sollten daher darauf achten, welche Art von
Inhalten ihre Kinder auf YouTube ansehen und welche Beschrankungen sie setzen mochten.

Um den Zugang zu unangemessenen Inhalten auf YouTube zu beschranken, gibt es verschiedene
Optionen, die Eltern verwenden kdnnen, wie z.B. YouTube Kids, eine speziell fiir Kinder entwickelte
Version von YouTube, die nur kinderfreundliche Inhalte enthélt. Es gibt auch die Moglichkeit, den Zugriff
auf bestimmte Kandle oder Videos zu beschranken oder Altersbeschrankungen festzulegen.
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https://www.medien-kindersicher.de/social-media/kindersicherung-fuer-youtube
https://www.medien-kindersicher.de/social-media/kindersicherung-fuer-youtube
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KINDER-/ JUGENDSCHUTZ BEI SOCIAL-MEDIA

Social Media ist ein Begriff, der sich auf Websites und Apps bezieht, die es Benutzern erméglichen,
online miteinander zu interagieren und Inhalte zu teilen. Die bekanntesten Social-Media-Plattformen
sind Facebook, Twitter, Instagram, Snapchat und TikTok.

Eltern sollten verstehen, dass Social Media eine wichtige Rolle im Leben von Kindern und Jugendlichen
spielt. Es bietet die Moglichkeit, mit Freunden und Familie zu kommunizieren, Inhalte zu teilen und sich
Uber verschiedene Themen zu informieren.

Es gibt jedoch auch Risiken im Zusammenhang mit der Nutzung von Social-Media, wie z.B. Cyber-
Mobbing, Online-Beldstigung, Identitatsdiebstahl und unangemessene Inhalte. Eltern sollten daher die
Aktivitaten ihrer Kinder auf Social-Media Uberwachen und sie aufkldren, wie sie sicher und
verantwortungsbewusst damit umgehen kénnen.

Einige Schritte, die Eltern ergreifen konnen, um die Sicherheit ihrer Kinder auf Social-Media zu
gewshrleisten, sind z.B. das Festlegen von Privatsphire-Einstellungen, das Uberwachen der
Freundesliste, das Einschranken von Kontakten auf vertrauenswiirdige Personen, das Vermeiden von
personlichen Informationen und das Ermutigen ihrer Kinder, mit ihnen Uber ihre Erfahrungen auf Social-
Media zu sprechen.

Es ist auch wichtig, dass Eltern ihre Kinder ermutigen, sich Zeitlimits zu setzen und sich von Social-Media
zu distanzieren, um eine gesunde Nutzung zu fordern.

Ein groRes Angebot verschiedener empfohlener Einstellungen zu den jeweiligen Social-Media Diensten
findet sich auf der Homepage von medien-kindersicher.de. Klicken Sie dafiir einfach auf die drei Striche
am rechten Bildschirmrand und scrollen im Menii zum Punkt Social-Media. Offnen Sie diesen mithilfe
des Pluszeichens und wahlen Sie den fir Sie relevanten Dienst aus.
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https://www.medien-kindersicher.de/startseite

A/‘ KINDER SCHUTZEN - SICHER SURFEN

Kastulus-Realschule Moosburg

KINDER-/ JUGENDSCHUTZ BEI WHATSAPP

WhatsApp ist ein Instant-Messaging-Dienst, mit dem Benutzer Textnachrichten, Sprachnachrichten,
Bilder, Videos und andere Dateien senden und empfangen konnen. Es ist eine einfache und
kostengiinstige Moglichkeit, mit Freunden und Familie zu kommunizieren, die auch in vielen Landern
sehr beliebt ist.

Wie bei allen Social-Media-Angeboten ergeben sich einige Risiken im Zusammenhang mit der Nutzung
von WhatsApp, insbesondere fiir Kinder und Jugendliche. Dazu gehoren:

e Kontakt mit Fremden: Wenn Benutzer ihre Telefonnummer o6ffentlich machen oder ihre
Kontakte nicht sorgfaltig auswahlen, kénnen sie unerwiinschte Nachrichten oder Anrufe von
Fremden erhalten.

e Cybermobbing: WhatsApp kann auch ein Ort fir Mobbing und Belastigung sein. Kinder und
Jugendliche sollten ermutigt werden, sofort zu reagieren, wenn sie Opfer von Cybermobbing
werden, und ihre Eltern sollten informiert werden.

e Exposition gegenliber unangemessenen Inhalten: Es ist wichtig zu betonen, dass WhatsApp auch
als Plattform fir den Austausch von unangemessenen Inhalten wie Nacktfotos oder
Gewaltvideos genutzt werden kann.

Eltern kdnnen ihre Kinder schiitzen, indem sie sicherstellen, dass sie die Risiken verstehen und die
folgenden MaRnahmen ergreifen:

e Besprechen Sie die Risiken und das angemessene Verhalten online mit ihren Kindern und
machen Sie ihnen klar, was inakzeptabel ist.

e Ermutigen Sie lhre Kinder, ihre Privatsphare-Einstellungen zu nutzen, um ihre Kontakte zu
verwalten und ihre Telefonnummer nicht 6ffentlich zu machen.

e Bitten Sie lhre Kinder, Sie sofort zu informieren, wenn sie unangemessene Nachrichten erhalten
oder Zeuge von Cybermobbing werden.

o Setzen Sie klare Regeln flir die Nutzung von WhatsApp und andere Online-Dienste fest,
einschlieRlich der Nutzungsdauer und der Art der Inhalte, die ausgetauscht werden dirfen.

o Uberpriifen Sie regelmiRig die WhatsApp-Chats lhres Kindes, um sicherzustellen, dass alles
sicher und angemessen ist.

e Ermutigen Sie lhre Kinder, Sie oder einen anderen vertrauenswirdigen Erwachsenen zu
informieren, wenn sie sich unsicher oder unwohl fiihlen.

Eine kleine Zusammenfassung zu Privatsphare-Einstellungen finden Sie im YouTube-Kanal von medien-
kindersicher.de

Fir iPhones: - Fur Android Endgerate: -
OFeA0| [=].5, [=]
1
[=] Ofa
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https://youtu.be/ebxLroSLDt4
https://youtu.be/AyuJw-KBaHY
https://youtu.be/ebxLroSLDt4
https://youtu.be/AyuJw-KBaHY

